Fishing-eMalls

Uber Fishing-eMails wird versucht an Eure geheimen Daten
heranzukommen, und zwar durch eine Aufforderung diese Daten
In ein Web-Formular einzugeben.

Im Folgenden ein Beispiel fur die Packstations-Zugangsdaten:
(eMail-Client ist Mozilla Thunderbird)

wird nur angezeigt wenn Nachricht durch

i Diese Nachricht wurde als Junk eingestuft. : i e
- g Thunderbird schon als Junk identifiziert wurde.

Hinweis auf Fishing-Versuch:

Sehr geehrter PACKSTATION Kunde, b
KEINE perséniliche Ansprache Hf

Packstation
Sie hahen den PACKSTATION Service innerhalh der letzten sechs Monate weniger als sechs mal
in Anspruch genommen.

Um lhre néchste Bestellung nicht durch die erforderliche Verifizierung zu verzégern, verifizieren Sie lhre
PACKSTATION

48 | pecal Folders
Adresse bis zum 13.06.2012 telefonisch oder kostenlos online auf:

#
) w'n"” wenn man Maus tiber URL bewegt
DHL-PACKSTATION wird in Statuszeile tatsdchliche Adresse angezeigt
Unser Ku service steht lhnen unter der Rufnummer 0180 500 33 20% zur Verfligung.
FIN -
T httpy/ A demotky.cz/psen/ . Hinweis auf Fishing-Versuch ! Ungelesen: 0 Gesamt: 1 [92]T:
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Fishing-eMalils

Bitte meldet betrugerische URL's sofort an Google, damit jeder,
der diese Seite aufrufen will, gewarnt werden kann:

Won DHL <packstation@dhl.de>w 4 Antworten 4k Allen antworten - | = Weiterleiten Archivieren
Betreff DHL-Packstation e

Absenderadresse kann man ganz leicht falschen
Antwort an brat@secure-mail.co.’

An peter@danninger-online.de

ichrichten-I0 «201206112001822 EDE13064263@web-systemywshosting.czx
fer-encoding quoted-printable

‘S Hinweise auf Fishing-Versuch

Feturn-Path «www-data@web-systemywshosting.czs -

Sehr geehrter PACKSTATION Kunde,

e ———

DHL PACKSTATION — IHR

IMMER-OFFEN-PAKETSCHALTER

Link in Browser offnen

Sie haben den PACKSTATION Service innerhalb der s sechs mal

Alles markieren

in Anspruch getr Diiarcarar =
Um lhre nichste Bestellung nicht durch die erforderliche Verif Link-Adresse kopieren

Sie lhre PACKSTATION
Adresse bis zum 13.06.2012 telefon Ziel speichern unter. .

Betrugsversuch melden...
1. rechfe Maustaste =g DHL-PACKST: ket

HTTOTY

T— 2. linke Maustaste
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Fishing-eMalls

Web-Fadlschung melden

Yelen Dank fOr Ihre Hilfe beim Schutz des Webs vor Phishing-\Websites. Der Schutz vor
Phishing in Firefox wird wvon Google unterstitzt. Die unten angegebenen Informationen

I I t N I h werden an Google gesendet und zur Verbesserung dieser Schutzfunktion verwendet. Ihr
SOba d d e be ruge rscne Eericht wird in Ubereinstimmung mit den Datenschutzbestimmungen van Google anarym
URL an G | |det e

an Oog e ge meiae Falls Sie der Meinung sind, dass die Phishing-Schutzfunktion Nutzer irtimlicherweise
: : : var Altivitaten auf eigentlich sicheren Seiten warnt, melden Sie hitte die inkorrekte
Ist, wird umgehend jeder,
d er d iese Se ite a ufzu rUfe N Weitere Informationen zur Phishing-Schutzfunktion von Firefox.
versucht, gewarnt.

http:ffwnaey. dermotlky. czipsend

(wenn diese Sicherheitsfunktion from
im Browser aktiviert ist) gy

Gehen Sie die oben im Bild angezeigten Buchstahen unten in das
Feld gin. Somit kinnen wir unterscheiden, oh YWebsites van

Dies geht fast auf Knopfdruck ey B G e o s
und ist ein Beitrag zur
Sicherheit im Internet !!! (Giions)

Eericht senden

GO ( }81(’:
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Fishing-eMalils

Beim Mozilla Firefox ist diese Sicherheits-Funktion standardmallig
eingeschaltet.

Kontrolle kann uber die Sicherheitseinstellungen erfolgen:

eJ Firefox
Einstellungen

' Phishing and Malware| 7 ~ & = & | 2

L=

PROTECTION Allgemein Tabs Inhalt  Anwendungen Datenschutz — Sicherheit

Firefox 3 or later contains built-in Phishing and Warnen, wenn Websites versuchen, Add-ons zu installieren
help keep you safe online. These features will w
you visit has been reported as a Web Forgery of
(sometimes called “phishing” pages) or as an Af
harm your computer (otherwise known as malW| passworter

= mozillav

-

Webseite blockieren, wenn sie als attackierend gemeldet wurde -—

7 : ! y
V] Webseite blockieren, wenn sie als Betrugsversuch gemeldet wurde ~—

Esaniapelicheu] Firefox blockiert ats

Master-Passwort werwenden Betrug‘s:versu':h gemeldete
Frequently asked Webseiter !!

QUESTIONS
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Fishing-eMalls

Wenn jemand die betrugerische Seite aufruft erhalt er
folgende Warnung:

Als Betrugsversuch gemeldete Webseite!

Die Webseite auf www.demotky.cz wurde als Betrugsversuch gemeldet und
gemdb Ihrer Sicherheitseinstellungen blockiert

Mit Betrugsseiten versuchen Kriminelle Sie dazu zu br nersonliche oder

. Dabei ahmen sie in betrig 5 E Webseiten
oder E-Mails nach, denen Sie eventuell vertrauen.

Falls Sie hier persdnliche Daten eingeben, mussen Sie mit Identitidtsdiebstahl oder
sonstigem Betrug rechnen.

Diese Seite varlassen Wiarum wurde diese Seite blockient?
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